Regulamin Bezpieczenstwa Informac;ji
Miejskiego Zespotu Ztobkdéw w Lublinie

Petny zakres dostepu do dokumentu — odczyt, modyfikacja:
1.
2.
Zakres dostepu do dokumentu — odczyt:

1.

Petnomocnik ds. Systemu Zarzadzania Bezpieczenstwem Informacji Urzedu Miasta Lublin,

Inspektor Ochrony Danych Urzedu Miasta Lublin,

Administrator - Kierownik Jednostki Organizacyjnej Gminy Lublin lub Jednostka Organizacyjna Gminy Lublin
reprezentowana przez Kierownika Jednostki,

Pracownicy Biura Bezpieczenstwa Informacji Urzedu Miasta Lublin,

Kierownictwo Miejskiego Zespotu Ztobkéw w Lublinie,

Inspektor ochrony danych osobowych Miejskiego Zespotu Ztobkéw w Lublinie,
Pracownicy Miejskiego Zespotu Ztobkéw w Lublinie ,

Administratorzy Systeméw Informatycznych Miejskiego Zespotu Ztobkéw w Lublinie ,

Podmioty trzecie zarzadzajace systemem informatycznym Miejskiego Zespotu Ztobkéw w Lublinie,
upowaznione przez Kierownictwo Miejskiego Zespotu Ztobkéw w Lublinie w zakresie adekwatnym do
realizowanych przez nie zadan,

Podmioty trzecie, ktére majg dostep do danych osobowych zgromadzonych w Miejskim Zespole Ztobkéw w
Lublinie na mocy zawartych umoéw w zakresie adekwatnym do realizowanych przez nie zadan.

Podmioty i instytucje upowaznione na podstawie przepiséw prawa.
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1

Cel

Celem dokumentu w Miejskim Zespole Ztobkéw w Lublinie jest:

1.

2

1.

okreslenie zasad bezpieczenstwa przy przetwarzaniu danych osobowych zaréwno w formie tradycyjnej

(papierowej), jak i elektronicznej,

zdefiniowanie zasad bezpieczenstwa informacji podczas pracy w systemach informatycznych wykorzystywanych

przez Miejski Zesp6t Ztobkdéw w Lublinie,

okreslenie obowigzkdw pracownika w zakresie przetwarzania danych i informacji chronionych.

Zakres

Niniejszy dokument stosuja:

wszystkie komdrki organizacyjne Miejskiego Zespotu Ztobkéw w Lublinie oraz wszyscy pracownicy w rozumieniu

przepisdw Kodeksu Pracy, a takze stazysci, praktykanci, wolontariusze, jak réwniez pracownicy i wspétpracownicy

podmiotéw trzecich, z ktérymi zawarto umowy na mocy, ktérych osoby te majg dostep do danych osobowych

zgromadzonych w Miejskim Zespole Ztobkéw w Lublinie i osoby, z ktérymi zawarto umowe cywilnoprawna,

osoby wymienione w punkcie powyzej zwane sg dalej ,,uzytkownikami”.

Dokument ma zastosowanie do informacji chronionych niezaleznie od formy, w jakiej sg przetwarzane

i przechowywane (papierowej, elektronicznej i innej).

a.

Terminologia
Okreslenia uzywane w dalszej tresci Polityki Bezpieczenstwa Informacji i pozostatej Dokumentacji:

ADO/Administrator — Administrator Danych Osobowych — to podmiot, ktéry samodzielnie lub wspdlnie z
innymi ustala cele i sposoby przetwarzania danych osobowych; w zaleznosci od tego, w jakiej sytuacji sg
przetwarzane dane - Administratorem danych jest:

Miejski Zespot Ztobkéw w Lublinie 20-411 Lublin ul. Wolska 5 reprezentowana przez Dyrektora Miejskiego
Zespotu Ztobkéw w Lublinie zwanym dalej MZZ Lublin,

ADO UML/Administrator UML- Administrator Danych Osobowych — Funkcje ADO petni Prezydent Miasta
Lublin,

ASI — Administrator Systemu Informatycznego Miejskiego Zespotu Ztobkéw w Lublinie jest pracownik
Miejskiego Zespotu Ztobkéw w Lublinie,

Bl UML - Biuro Bezpieczenstwa Informacji Urzedu Miasta Lublin,
CPD - Centrum Przetwarzania Danych Urzedu Miasta Lublin,

Dane osobowe — informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej (,,0sobie,
ktorej dane dotycza”); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub
posrednio zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora takiego jak imie
i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badZ kilka
szczegblnych czynnikdw okreslajgcych fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng,
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kulturowg lub spoteczng tozsamos¢ osoby fizycznej. Dane osobowe dzieli sie na dane zwykte i dane

szczegblnej kategorii.

Jako przyktad danych zwyktych mozna wskaza¢:

> numery identyfikacyjne: imie, nazwisko, adres zamieszkania, PESEL, NIP, paszport, dowdd osobisty,
cechy fizyczne: wyglad zewnetrzny, siatkdwka oka, linie papilarne,

cechy fizjologiczne: grupa krwi,

cechy ekonomiczne: status majatkowy, lista zalegtos$ci finansowych.

YV V. VY VY

srodki komunikacji elektronicznej: numer telefonu, adres e-mai.
Do danych szczegdlnej kategorii zaliczajg sie dane ujawniajgce:
pochodzenie rasowe i etniczne,

przekonania religijne czy Swiatopoglgdowe,

przynaleznosé do zwigzkdw zawodowych czy partii,

poglady polityczne,

stan zdrowia,

kod genetyczny,

dane biometryczne

dane o seksualnosci lub orientacji seksualnej,

YV V ¥V V¥V VY VY VYV VYV VY

wyrokow skazujgcych i naruszen prawa.

Dostepnos¢ danych - rozumie sie przez to wtasciwos¢ zapewniajacg, ze dane sg udostepniane dla

upowaznionego podmiotu wtedy, gdy ich potrzebuje do przetwarzania,

Integralnos¢ danych — rozumie sie przez to wiasciwo$¢ zapewniajacg, ze dane osobowe nie zostaty

zmienione lub zniszczone w sposdb nieautoryzowany,

10D — Inspektor Ochrony Danych Jednostki Organizacyjnej Gminy Lublin.

10D UML — Inspektor Ochrony Danych Urzedu Miasta Lublin,

Jednostka/Jednostka Organizacyjna — Miejski Zesp6t Ztobkéw w Lublinie,

KJO — Dyrektor Miejskiego Zespotu Ztobkéw w Lublinie,

KK — Komérka Miejskiego Zespotu Ztobkédw w Lublinie,

KKO — Kierownik Komérki Organizacyjnej Miejskiego Zespotu Ztobkéw w Lublinie,
Kierownictwo Jednostki — najwyzsze kierownictwo Miejskiego Zespotu Ztobkéw w Lublinie,

Naruszenie bezpieczeristwa informacji — wszelkie zdarzenia lub dziatania, w tym réwniez niezamierzone,
ktére mogg stanowic przyczyne utraty zasobdw, obnizenia wymaganego poziomu poufnosci, integralnosci,
dostepnosci informacji lub niezawodnosci systeméw, a takie odstepstwa od obowigzujgcych procedur
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postepowania, nawet jezeli nie prowadzg do negatywnych skutkow dla organizacji. Zdarzenia lub dziatania,

ktdre mogg prowadzi¢ do naruszenia praw lub wolnosci oséb fizycznych.

Naruszenie ochrony danych osobowych - naruszenie bezpieczeristwa prowadzace do przypadkowego
lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia
lub nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w inny sposéb

przetwarzanych,

Odbiorca danych — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéremu
ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong trzecig. Organy publiczne, ktére moga
otrzymywac¢ dane osobowe w ramach konkretnego postepowania zgodnie z prawem powszechnie
obowigzujgcym, nie sg jednak uznawane za odbiorcow - przetwarzanie tych danych przez te organy
publiczne musi by¢ zgodne z przepisami o ochronie danych, majacymi zastosowanie stosownie do celéw
przetwarzania. Przy czym przez sformutowanie ,strona trzecia” rozumie sie osobe fizyczng lub prawng,
organ publiczny, jednostke lub podmiot inny niz osoba, ktérej dane dotyczg, administrator, podmiot
przetwarzajgcy czy osoby, ktére z upowaznienia Administratora lub podmiotu przetwarzajgcego — mogg

przetwarzac dane osobowe,

Osoba upowainiona do przetwarzania danych osobowych — osoba, ktdéra ztozyta ADO oswiadczenie
o zachowaniu w tajemnicy przetwarzanych danych i stosowanych sposobach zabezpieczenia tych danych,
posiadajgca imienne upowaznienie wydane przez ADO, okreslajagce imie i nazwisko osoby upowaznionej,
date nadania i ustania oraz zakres upowaznienia do przetwarzania danych osobowych oraz identyfikator,

jezeli dane sg przetwarzane w systemie informatycznym,
PML — Prezydent Miasta Lublin,

PSZBI — Petnomocnik ds. Systemu Zarzadzania Bezpieczenstwem Informacji Urzedu Miasta Lublin —
Sekretarz Miasta, Podmiot przetwarzajacy — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny

podmiot, ktdry przetwarza dane osobowe w imieniu Administratora,

Przetwarzanie - operacje lub zestaw operacji wykonywanych na danych osobowych lub zestawach danych
osobowych w sposdb zautomatyzowany lub niezautomatyzowany, takg jak zbieranie, utrwalanie,
organizowanie, porzgdkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju

udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie,

Poufnos¢ danych - rozumie sie przez to wilasciwos¢ zapewniajgcg, ze dane nie sg udostepniane

nieupowaznionym podmiotom,
RBI — Regulamin Bezpieczenstwa Informacji Miejskiego Zespotu Ztobkéw w Lublinie,

RBT UML — Referat Bezpieczenstwa Teleinformatycznego w Biurze Bezpieczenstwa Informacji Urzedu

Miasta Lublin,
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aa.

bb.

CC.

dd.

ee.

ff.

g8.

hh.

ii-

kk.

nn.

00.

Regulamin/RSI — Regulamin Systemu Informatycznego Miejskiego Zespotu Ztobkéw w Lublinie,

Rozliczalno$é danych - rozumie sie przez to wiasciwos¢ zapewniajgcy, ze dziatania podmiotu moga

by¢ przypisane w sposdb jednoznaczny tylko temu podmiotowi,

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego

przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych),

System CPD — system informatyczny administrowany przez Wydziat Informatyki i Telekomunikacji Urzedu

Miasta Lublin,

System CPD Jednostki — system informatyczny administrowany przez Miejski Zespdt Ztobkéw w Lublinie

i zlokalizowany w CPD,

System Jednostki — system informatyczny administrowany przez Miejski Zespét Ztobkéw w Lublinie i
zlokalizowany w niej lub na serwerach innych niz nalezgce do Gminy Lublin (np. serwery rzgdowe, serwery

w chmurze obliczeniowej, i itp.).
Systemy — System CPD, System CPD Jednostki oraz System Jednostki,
UML - Urzad Miasta Lublin,

Usuwanie danych — trwate zniszczenie danych osobowych lub taka ich modyfikacja, ktéra nie pozwoli na

ustalenie tozsamosci osoby, ktérej dane dotyczg,

Ustuga CPD — ustuga informatyczna administrowana przez W],

Ustuga CPD Jednostki — ustuga informatyczna administrowana przez Miejski Zesp6t Ztobkéw w Lublinie
i zlokalizowana w CPD,

Ustuga Jednostki — ustuga informatyczna Miejskiego Zespotu Ztobkéw w Lublinie administrowana przez

Miejskiego Zespotu Ztobkéw w Lublinie i zlokalizowana w niej,
Ustawa - ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2018 r. poz. 1000),

Uwierzytelnianie — rozumie sie przez to dziatanie, ktérego celem jest weryfikacja deklarowane]j tozsamosci

podmiotu,

Uzytkownik CPD — osoba przetwarzajgca dane w Systemie CPD lub Ustudze CPD, niezaleznie od formy
zatrudnienia lub formy prawnej wigzgcej Miejski Zespdt Ztobkéw w Lublinie z tg osoba, w szczegdlnosci
moga by¢ to osoby zatrudnione na umowe o prace, stazysci, praktykanci, osoby realizujgce zadania na

podstawie umowy cywilnoprawnej,

Uzytkownik/pracownik (w tym podmiotu trzeciego) - osoba przetwarzajgca dane w Systemie Miejskiego

Zespotu Ztobkéw w Lublinie oraz poza nim (np. dokumentacji w formie tradycyjnej), niezaleznie od formy
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q

pp.

qq.

rr.

zatrudnienia
w Jednostce lub formy prawnej wigzacej Jednostke z tg osobg. W szczegdlnosci mogg by¢ to osoby
zatrudnione na umowe o prace, stazysci, praktykanci, osoby realizujace zadania na podstawie podpisanej

umowy cywilnoprawnej, wolontariusze,
WI — Wydziat Informatyki i Telekomunikacji Urzedu Miasta Lublin

Zbiér danych — to uporzgdkowany zestaw danych osobowych dostepnych wedtug okreslonych kryteridw,
niezaleznie od tego, czy zestaw ten jest scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie

lub geograficznie,

Zgoda osoby, ktérej dane dotycza — oznacza dobrowolne, konkretne, Swiadome i jednoznaczne okazanie
woli, ktérym osoba, ktérej dane dotyczg, w formie oswiadczenia lub wyraznego dziatania potwierdzajgcego,

przyzwala na przetwarzanie dotyczacych jej danych osobowych.

Postanowienia ogdlne

Podstawowe zasady Regulaminu Bezpieczenstwa Informaciji Miejskiego Zespotu Ztobkéw w Lublinie, zwanym dalej

RBI lub Regulaminem, okreslajg zakres obowigzkéw i odpowiedzialnosci pracownikéw oraz uzytkownikéw

systemow teleinformatycznych dotyczacych:

a.

b.

C.

bezpieczenstwa informacji przetwarzanych w formie elektronicznej oraz tradycyjnej (papierowej),

przetwarzania danych osobowych,

zasad postepowania w systemach teleinformatycznych.

Regulamin okresla zasady dla ponizej wymienionych obszaréw bezpieczenstwa i ochrony informaciji:

korzystania ze sprzetu komputerowego, systemow teleinformatycznych oraz oprogramowania,
korzystania z Internetu oraz poczty elektronicznej,

zabezpieczenia dostepu do danych osobowych przed dostepem osdb nieuprawnionych,
udostepnienia danych osobowych uprawnionym osobom,

przetwarzania danych osobowych oraz innych danych podlegajacych ochronie w systemie informatycznym
i poza systemem,

zgtaszania incydentow,

rozpoczecia, wstrzymania i zakoiczenia pracy w systemach teleinformatycznych przez uzytkownikéw,
korzystania z urzadzen przenos$nych,

przechowywania dokumentow papierowych i elektronicznych oraz ich archiwizacja,

fizycznych i organizacyjnych zabezpieczen dokumentéw przetwarzanych w formie tradycyjnej
i elektronicznej,

zasady przebywania pracownikdw firm zewnetrznych przebywajgcych na terenie Miejskiego Zespotu
Ztobkéw w Lublinie oraz nadzoru nad nimi.

Za zapoznanie pracownikéw/ uzytkownikow z trescig PBI, RBI oraz upowaznionych oséb z RSI odpowiada Dyrektor

Miejskiego Zespotu Ztobkéw w Lublinie lub wyznaczona przez niego osoba.
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Potwierdzeniem zapoznania sie pracownikow/uzytkownikéw z PBI oraz RSl jest ztozenie podpisu na o$wiadczeniu

stanowigcym Zatacznik nr 1 do niniejszego Regulaminu.

Zasady dotyczace przetwarzania danych osobowych

Dane osobowe mogg by¢ przetwarzane w formie tradycyjnej (papierowej) lub elektroniczne;.
Za poprawnos$¢ danych wprowadzanych do systemu informatycznego odpowiada uzytkownik.
Dopuszcza sie przetwarzanie danych osobowych w plikach arkuszy kalkulacyjnych i edytorach tekstu.

Dane osobowe przetwarzane w plikach mogg by¢ kopig lub czescig bazy danych znajdujgcej sie w systemie lub
moga by¢ nowa celowa ewidencjg tworzong na potrzeby realizacji zadan zwigzanych z przetwarzaniem danych

osobowych przez uprawnione osoby.

Dostep do plikéw z danymi powinien by¢ ograniczony wytacznie do osoby tworzacej taki plik na zasobach

sieciowych lub na dysku lokalnym komputera. Wéwczas pliki:

a. musi by¢ chronione hastem, jezeli majg by¢ dostepne dla uprawnionych uzytkownikdw,
b. nie mogg by¢ udostepnione przez sie¢ komputerowg nieuprawnionym uzytkownikom,

c. mozliwe sg do otwarcia jedynie po zalogowaniu sie na profil uprawnionego uzytkownika.

W sytuacji umieszczenia plikdow z danymi osobowymi na serwerze plikdw na udziale sieciowym (tzw. dysk

wspadlny), dostep do niego musi by¢ ograniczony do okreslonej grupy uprawnionych uzytkownikow.
Grupe uzytkownikéw ustala ASI lub KJO.

Dane osobowe znajdujace sie w aplikacji pocztowej danego uzytkownika, w szczegdlnosci ksigzki adresowe,

chronione sg hastem dostepowym do programu pocztowego.
Dane osobowe mogg by¢ udostepniane wytgcznie za zgoda KJO, przy czym:

dane osobowe udostepniaé¢ moze wytgcznie ADO lub osoba przez niego upowazniona,

dane osobowe mozna udostepnia¢ wytgcznie na pisemny, umotywowany wniosek uprawnionych podmiotéw
lub osdb; wniosek musi zawierac informacje umozliwiajgce wyszukanie zgdanych danych osobowych w zbiorze
oraz wskazywac ich zakres i przeznaczenie,

innym osobom lub podmiotom niz wymienione w pkt. b dane osobowe mogg by¢ udostepnione, jezeli w
sposéb wiarygodny uzasadnig potrzebe posiadania tych danych, a ich udostepnienie nie naruszy praw i
wolnosci oséb, ktérych dane dotyczg,

udostepnione dane osobowe mozna wykorzystaé wytgcznie zgodnie z przeznaczeniem, dla ktérego zostaty
udostepnione,

ADO moze odméwié udostepnienia danych, jezeli zachodzi jakakolwiek niezgodnosé z RODO, czy Ustawa,
Zasady powierzenia przetwarzania danych, przekazania danych i wspoétadministrowanie danymi zostaty

okredlone w Polityce Bezpieczeristwa Informacji Miejskiego Zespotu Ztobkéw w Lublinie.
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6

Zasady przechowywania dokumentéw papierowych i elektronicznych oraz ich
archiwizacja

Dokumenty papierowe, wydruki komputerowe:

a.

za bezpieczenstwo danych osobowych zapisanych w formie papierowej odpowiedzialni sg wszyscy

uzytkownicy,

wydruki zawierajgce dane osobowe przechowuje sie w pomieszczeniach, stanowigcych obszar

przetwarzania danych osobowych, zabezpiecza sie przed dostepem oséb nieupowaznionych,

wszelkie wydruki zawierajgce inne informacje podlegajgce ochronie, muszg byé przechowywane w miejscu

niedostepnym dla oséb nieupowaznionych,

w przypadku, gdy do pomieszczen po godzinach pracy majg dostep osoby nieupowaznione, dokumenty
zawierajgce dane osobowe zabezpiecza sie na ten czas w szafach zamykanych na klucz, dotyczy to rowniez

kopii dokumentow,

wydruki zawierajgce dane osobowe po ich wykorzystaniu lub po uptywie czasu ich przydatnosci, nalezy
niszczy¢ przy pomocy niszczarki lub przechowywaé w pojemnikach przeznaczonych do bezpiecznego

niszczenia dokumentacji,
po zakonczeniu kazdego dnia pracy obowigzuje zasada ,,czystego biurka”,

archiwizowanie papierowych zbioréw danych osobowych odbywa sie w oparciu o obowigzujgce w Miejskim
Zespole Ztobkéw w Lublinie Instrukcji Kancelaryjnej, Jednolitego Rzeczowego Wykazu Akt oraz Instrukgji

Archiwizacji dokumentow,

klucze do szaf i biurek z dokumentami sg zabezpieczane osobiscie przez osoby przetwarzajace.

Dokumenty elektroniczne - przechowywanie dokumentow:

muszg by¢ tworzone kopie zapasowe dokumentdw przetwarzanych w formie elektronicznej zgodnie

z zasadami okreslonymi przez ASl lub KJO,

niestosowanie sie do tych zasad (np. przechowywanie dokumentéw wytgcznie na dysku lokalnym

komputera) moze spowodowac utrate danych, za ktérg odpowiada uzytkownik.

Zasady postepowania w przypadku korzystania z nosnikow elektronicznych (pendrive’y, zewnetrzne dyski

magnetyczne, aparaty fotograficzne, dyktafony, kamery i inne):

a.

za dane przetwarzane i przechowywane na nosnikach elektronicznych odpowiada uzytkownik,
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b. nosniki elektroniczne zawierajgce dane danych osobowych, przechowuje sie w szafach zamykanych na
klucz, za przechowywanie tych nosnikéw odpowiedzialni sg pracownicy upowaznieni do przetwarzania

danych osobowych,

C. wynoszenie na zewnatrz Miejskiego Zespotu Ztobkéw w Lublinie danych osobowych na nos$niku

elektronicznym, moze odbywac sie tylko za zgoda KJO,

d. informacje chronione znajdujgce sie na nosnikach przenosnych, wynoszonych poza teren Miejskiego

Zespotu Ztobkéw w Lublinie, muszg by¢ szyfrowane,

e. nosniki danych nalezy przechowywac w sposdb uniemozliwiajgcy dostep do nich oséb nieupowaznionych,
jak rowniez zabezpieczajagc je przed zagrozeniami srodowiskowymi (zalanie, pozar, wptyw pdl

elektromagnetycznych),

f. dane osobowe w postaci elektronicznej nalezy usuwac z nosnika niezwtocznie po ustaniu ich przydatnosci,

w sposéb uniemozliwiajacy ich ponowne odzyskanie,

g. zabrania sie wyrzucania do $mieci nos$nikéw elektronicznych, w przypadku zuzycia, uszkodzenia lub

wymiany nosnikédw pamieci nalezy bezzwtocznie je przekazaé ASI lub KJO.

Zasady pracy w systemie teleinformatycznym oraz z dokumentacja w formie

tradycyjnej

Rozpoczynajac prace z systemem nalezy sprawdzi¢ ogdlny stan uzywanego sprzetu oraz oceni¢ jakos$é pracy

urzadzenia. Nalezy szczegélnie zwrdci¢ uwage na:

a. wyswietlane niestandardowe komunikaty,
b. automatyczne otwieranie sie okienek bez zwigzku z czynnosciami wykonywanymi na komputerze,
C. komunikaty od systemu antywirusowego.

Uwierzytelnienie uzytkownika odbywa sie zgodnie z komunikatami uruchamianego systemu. Uzytkownik loguje

sie do systemu uzywajgc swojego identyfikatora i hasta.

W przypadku blokady konta systemowego, koniecznos¢ zmiany hasta lub odblokowania konta musi by¢ zgtaszana

do ASI.

Podczas pracy z systemie informatycznym uzytkownik zobowigzany jest do stosowania podstawowych zasad

bezpieczenstwa. Podczas pracy nalezy pamietaé¢ w szczegdlnosci o:

a. ustawieniu monitorow w sposdb uniemozliwiajgcy osobom nieupowaznionym na wglad i dostep do

wyswietlanych informacji,

b. blokowaniu dostepu do systemu operacyjnego komputera poprzez nacis$niecie przyciskow Logo Windows +

L lub Alt+Control+Delete potwierdzajgc klawiszem ENTER,
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C. blokowaniu dostepu do systemu operacyjnego lub wylogowaniu sie z programu przed opuszczeniem

stanowiska pracy,
d. uzywaniu wygaszacza ekranu chronionego hastem,
e. nadzorowaniu oséb nieupowaznionych przebywajgcych w pomieszczeniach biurowych.

Zabrania sie w pomieszczeniach pracowniczych:

a. pozostawiania osoby nieupowaznionej bez nadzoru osoby upowaznionej,
b. zezwalania na korzystanie przez osobe nieupowazniong z urzadzen biurowych lub sprzetu komputerowego
w systemie.

Uzytkownik jest zobowigzany do zachowania zasady czystego ekranu, tj.:

a. wylogowania sie z uzywanego oprogramowania,
b. zamkniecia otwartych dokumentéw i zapisania niezbednych zmian,
C. zamkniecie systemu operacyjnego (nalezy zaczekaé na jego catkowite wytgczenie).

Po zamknieciu systemu uzytkownik sprawdza, czy nie pozostawiono bez nadzoru elektronicznych lub papierowych

nosnikéw informacji zawierajgcych dane chronione, w szczegélnosci dane osobowe:

a. dokumenty i nosniki elektroniczne zabezpiecza w zamykanych szafach i biurkach,

b. klucze do szaf i biurek zabezpiecza przed dostepem oséb nieupowaznionych,

C. zamknga¢ pomieszczenia biurowe na klucz,

d. klucze do pomieszczen zabezpiecza zgodnie z regulacjami wewnetrznymi, np. wynosi poza pomieszczenia

Miejskiego Zespotu Ztobkéw w Lublinie, pozostawia pod nadzorem ochrony budynku.
Zasady haset uzytkownikow
Hasta uzytkownikéw do systemdw muszg podlegaé nastepujgcym zasadom:

a. hasto sktada sie z minimum 8 znakdw,

b. hasto musi spetnia¢ warunek ztozonosci polegajgcy na wystepowaniu w nim: wielkiej i matej litery, oraz

cyfry lub znaku specjalnego (np. !@%#),

C. hasto musi by¢ zmieniane minimum co 30 dni,
d. kolejne hasta muszg byc rézne,
e. hasta nalezy przechowywac w sposéb gwarantujacy ich poufnosé.

Zabrania sie udostepniania haset innym osobom.
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11.

12.

13.

14.

Zabrania sie tworzenia haset na podstawie:

a. cech i numeréw osobistych (np. dat urodzenia, imion itp.),
b. sekwencji klawiszy klawiatury (np. qwerty, 12qwaszx),
C. identyfikatora uzytkownika,

Zabrania sie tworzenia haset tatwych do odgadniecia.
Uwierzytelnienie nastepuje wyfacznie po podaniu prawidtowego hasta i powigzanego z nim identyfikatora.

W przypadku logowania do systemu informatycznego odbywajgcego sie po raz pierwszy, uzytkownik ma

obowigzek zmiany hasta tymczasowego na witasciwe, znane tylko uzytkownikowi.

W przypadku systeméw, ktére nie wymuszajg automatycznie cyklicznej zmiany hasta oraz nie kontrolujg jego
znakéw, obowigzkiem uzytkownika jest samodzielna cykliczna zmiana hasta zgodnie z zasadami okreslonymi w

ust. poprzednich.

Uzytkownik ponosi petng odpowiedzialnos¢ za utworzenie hasta i jego bezpieczne przechowywanie.

Hasta nie mogg by¢ ujawniane w sposéb celowy lub przypadkowy i moga by¢ znane wytgcznie uzytkownikowi.
Hasta nie mogg by¢ przechowywane w formie dostepnej dla oséb nieupowaznionych:

a. w plikach,

b. na kartkach papieru w miejscach dostepnych dla oséb trzecich,

C. w skryptach,

d. w innych zapisach elektronicznych i papierowych, ktére bytyby dostepne dla oséb trzecich.

W przypadku podejrzenia ujawnienia haset osobie nieupowaznionej, uzytkownik niezwtocznie zmienia hasto lub

zgtasza wniosek o zmiane hasta:

a. do Wl oraz RBT UML w przypadku hasta do Systemdw CPD,

b. do ASI lub KJIO w przypadku Systeméw Miejskiego Zespotu Ztobkédw w Lublinie.
Uzytkownik utrzymuje hasto w tajemnicy rowniez po uptywie jego waznosci.

Zabrania sie przekazywania hasta za pomoca telefonu, przesytania z pomoca faksu i poczty e-mail w formie jawnej

(niezaszyfrowanej).

Uwierzytelniajgce  karty mikroprocesorowe pozwalajace zidentyfikowa¢ uzytkownika na podstawie
indywidualnego kodu PIN muszg byé przechowywane w sposdéb uniemozliwiajacy ich zniszczenie, zagubienie lub
kradziez

(np. w zamknietych szafkach).
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15. Zabrania sie udostepniania innym osobom indywidualnych identyfikatorow, w tym w szczegdlnosci loginu,

tokenu, karty inteligentnej i innych danych umozliwiajgcych uwierzytelnienie, w tym haset, pinéw, kodoéw i itp.

9 Korzystanie z Internetu i poczty stuzbowej

1. Praca w sieci Internet nie moze zagrazac bezpieczenristwu danych i systemdéw informatycznych.

2. Uzytkownik ponosi odpowiedzialnos¢ za szkody spowodowane przez oprogramowanie pobrane z Internetu i przez
niego zainstalowane.

3. Zabrania sie w szczegdlnosci:

a. wykorzystywania sieci Internet w sposéb, ktéry moégtby narazi¢ Miejski Zespot Ztobkédw w Lublinie lub
Urzad Miasta Lublin na utrate dobrego imienia, np. otwieranie stron www o zfej reputacji, udostepnianie
chronionych informacji na portalach spotecznosciowych, przesytanie pocztg elektroniczng danych
osobowych szczegdlnej kategorii bez zabezpieczen,

b. udostepniania facza internetowego dostarczonego przez Urzad Miasta Lublin lub Miejski Zespét Ztobkéw w
Lublinie osobom nieupowaznionym,

C. wigczania jakichkolwiek urzgdzen do infrastruktury, niebedgcych wtasnoécig Miejskiego Zespotu Ztobkéw w
Lublinie lub Urzedu Miasta Lublin,

d. obcigzania sieci poprzez pobieranie filméw, plikdw muzycznych, gier, aplikacji i plikdw graficznych
niezwigzanych z obowigzkami pracowniczymi.

4. Korzystajagc z poczty elektronicznej Miejskiego Zespotu Ztobkéw w Lublinie nalezy stosowaé zasady w
szczegoblnosci:

a. po odebraniu wiadomosci elektronicznej upewnic sie, ze adres nadawcy jest prawidtowy,

b. nie otwiera¢ zatacznikdw z poczty e-mail, ktdrej nadawcy nie znamy,

c. nie uruchamia¢ linkdw w poczcie e-mail, przestanych przez nieznanych lub niezaufanych nadawcéw,

d. przesyta¢ wiadomosci wytgcznie po upewnieniu sie, ze adres odbiorcy jest prawidtowy, np. poprzez
potwierdzenie elektroniczne otrzymania wiadomosci,

e. zatgczniki z danymi podlegajgcymi ochronie, w szczegdlnosci z danymi osobowymi szczegdlnej kategorii,
muszg by¢ szyfrowane (np. za pomocg programu 7zip), a hasto do ich otwarcia przekazane odbiorcy w inny
sposéb niz poprzez wiadomos¢ e-mail.

5. Przesytanie danych osobowych w innym celu, niz wykonywanie obowigzkow, jest zabronione.
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10

Korzystanie z prywatnej poczty elektronicznej do realizacji celéw stuzbowych jest zabronione.
Korzystanie ze stuzbowe] poczty elektronicznej do celdw prywatnych jest zabronione.

Konfiguracje oprogramowania, za pomoca ktérego realizuje sie dostep do zasobdw Internetu, wykonuje ASI.

Zasady korzystania ze sprzetu komputerowego.

Instalacja lub deinstalacja oprogramowania, wydanie lub przekonfigurowanie sprzetu jest realizowane przez ASI.

Sprzet komputerowy oraz zainstalowane na nim oprogramowanie, powierzone uzytkownikowi, moze by¢
wykorzystywane tylko do celdw stuzbowych. Zabrania sie wykorzystywania ww. sprzetu i oprogramowania do

celéw prywatnych.

Uzytkownik musi dba¢ o powierzony mu sprzet oraz chroni¢ go przed szkodliwym wptywem warunkéw

zewnetrznych. Nie wolno narazac sprzetu na mechaniczne uszkodzenia oraz zalanie.
Nalezy zabezpieczac sprzet przed kradzieza.

Uzytkownik zobowigzany jest przestrzegac zasady czystego biurka i czystego ekranu, w szczegdlnosci zobowigzany

jest do:

a. schowania wszystkich dokumentéw, nosnikéw danych, zwigzanych z informacjami chronionymi w miejsce

niedostepne dla innych oséb po zakorczeniu pracy,
b. dbania o porzadek na stanowisku pracy,

C. zablokowania komputera przed oddaleniem sie od stacji roboczej, np. naciskajac jednoczesnie klawisze

»Logo Windows” + ,L” lub wylogowujac sie,
d. zamkniecia wszystkich aplikacji, wylogowania sie z systeméw i wytgczenia komputera po zakoriczeniu pracy.

Zabrania sie uzytkownikom uruchamiaé i instalowaé na sprzecie stuzbowym jakiegokolwiek oprogramowania,
w tym aplikacji przenosnych niewymagajacych instalacji (ang. portable). Instalacji wszelkiego oprogramowania

dokonuje wytacznie ASI.

Zabrania sie uzytkownikom:

a. omijania mechanizméw kontroli (np. uzywania serwerédw proxy),

b. testowania wdrozonych zabezpieczen,

C. skanowania urzadzen sieciowych, serwerdw oraz stacji roboczych pod katem badania s$wiadczonych ustug,
d. wytgczania programdéw uruchamianych automatycznie przy starcie systemu,
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11

e. odinstalowywania programow,
f. przytaczania i uzytkowania prywatnego sprzetu, w tym prywatnych nosnikéw danych,

g. podejmowania jakichkolwiek préb ingerencji w sprzet komputerowy, poza czynnosciami zwigzanymi

z codzienng eksploatacja.

Zabrania sie przechowywania na sprzecie stuzbowym gier oraz plikdw multimedialnych, np. filméw, zdje¢,

obrazéw, dzwiekéw niezwigzanych z zadaniami stuzbowymi.

Przed uzyciem zewnetrznego nosnika danych na stacji roboczej uzytkownik musi kazdorazowo wykonac

skanowanie programem antywirusowym wszystkich danych na nosniku.

W przypadku wykrycia zainfekowanych danych niezaleznie od zrédta (np. strona internetowa, zatgcznik poczty
elektronicznej, dane na nosniku) nalezy bezzwtocznie powiadomié ASI lub KJO. Nie wolno ignorowa¢ zadnych
komunikatéw ostrzegawczych generowanych przez program antywirusowy oraz system operacyjny. W sytuacji

pojawienia sie takowych powinno sie zgtosi¢ ten fakt ASI lub KJO.

Zasady postepowania z komputerami przeno$nymi

Uzytkownik komputera przenosnego zawierajgcego dane osobowe lub inne informacje chronione zobowigzany
jest zachowaé nalezytg ostroznos$¢ podczas jego transportu, przechowywania i uzytkowania poza obszarem
przetwarzania danych osobowych w Miejskim Zespole Ztobkéw w Lublinie.

Uzytkownik komputera przenosnego, zawierajgcego dane chronione, w szczegdlnosci dane osobowe,

zobowigzany jest:

a. stosowac ochrone kryptograficzng wobec danych przetwarzanych na komputerze przenosnym,

b. zabezpieczy¢ dostep do komputera na poziomie systemu operacyjnego stosujgc identyfikator i hasto,

C. nie zezwalaé na uzywanie komputera osobom nieupowaznionym,

d. zachowac szczegdlng ostroznos¢ przy podigczaniu komputera przenosnego do sieci publicznych poza

budynkami i pomieszczeniami Jednostki.

W przypadku podtgczenia komputera przenosnego do sieci Internet poza siecig Miejskiego Zespotu Ztobkéw w
Lublinie nalezy zastosowaé firewall zainstalowany bezposrednio na komputerze, system antywirusowy oraz
system wykrywania wtaman IPS/IDS.

Kazdy uzytkownik musi zachowac¢ szczegdlng ostroznosé podczas korzystania z zasobdw sieci publicznej.
Komputer przenosny nie moze by¢ pozostawiany w miejscu narazajgcym go na kradziez (np. w otwartym
pomieszczeniu, w samochodzie).

W przypadku pozostawienia komputeréw przenosnych w miejscu pracy zaleca sie po zakonczeniu pracy
umieszczanie ich w zamknietych na klucz szafach lub w pomieszczeniach objetych kontrolg dostepu.

Za wszelkie dziatania wykonywane na komputerze przenosnym odpowiada jego uzytkownik.
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12  Zasady postepowania z tabletami oraz smartfonami:

1. Uzytkownik urzadzenia zawierajgcego dane chronione, zobowigzany jest:
a. zachowac szczegdlng ostroznos¢ podczas jego transportu, przechowywania i uzytkowania poza obszarem

Miejskiego Zespotu Ztobkéw w Lublinie,
b. zabezpieczy¢ dostep na poziomie systemu operacyjnego hastem badz PINem,

C. zastosowac ochrone kryptograficzng wobec danych przetwarzanych na urzadzeniu — o ile istnieje taka

mozliwosé techniczna,
d. nie zezwala¢ na uzywanie urzgdzenia osobom nieupowaznionym,

e. zachowac szczegdlng ostroznosé przy podtgczaniu urzadzenia do sieci publicznych poza obszarem Jednostki

i nie korzystac z sieci niezabezpieczonych hastem (otwartych),
f. zachowac szczegdlng ostroznosc podczas korzystania z sieci publicznej.

2. Urzadzenie nie moze by¢ pozostawiane w sposdb narazajgcy go na kradziez.
3. W przypadku pozostawienia urzgdzenia w miejscu pracy, po godzinach pracy, zaleca sie umiesci¢ go w
zamykanej szafie.

4. Zawszelkie dziatania wykonywane na urzadzeniu odpowiada jego formalny uzytkownik.

13  Zasady zarzadzania incydentami
1. Wyrdznia sie dwa rodzaje incydentdéw:

a. Incydent bezpieczenstwa informacji — wykryte naruszenie bezpieczeristwa informacji w tym naruszenie

bezpieczenstwa danych osobowych.

Naruszeniem bezpieczeristwa informacji moze byé wykryte naruszenie bezpieczenstwa informacji
chronionych (np. dokumentéw podlegajgce ochronie, w tym regulamindéw, procedur, schematéw lub

standardéw bezpieczenstwa).

Naruszeniem bezpieczenstwa danych osobowych jest kazde dziatanie prowadzace do przypadkowego lub

celowego:

zniszczenia

— utraty

— zmodyfikowania

— nieuprawnionego ujawnienia

— nieuprawnionego dostepu
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2.

w stosunku do danych osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych.

Naruszenie bezpieczedstwa danych osobowych, to sytuacja, kiedy doszto do ztamania zasad ochrony
danych, lub do zagrozenia bezpieczenstwa danych. Samo ztamanie procedur juz jest naruszeniem —
staje sie powazniejsze, jesli w jego wyniku doszto do naruszenia dostepnosci, integralnosci lub poufnosci

danych osobowych.

Katalog przyktadowych incydentdw bezpieczenstwa informacji oraz naruszen danych osobowych

okreslony jest w Zatgczniku nr 2 do niniejszego Requlaminu

b. Incydent cyberbezpieczeistwa — wykryte zdarzenie w systemie informacyjnym Jednostki (systemie
teleinformatycznym wraz z jego danymi), ktére powoduje lub moze spowodowac obnizenie jakosci lub

przerwanie realizacji zadania publicznego realizowanego przez Jednostke organizacyjng Gminy.

Katalog przyktadowych incydentdw cyberbezpieczenstwa okreslony jest w Zatgczniku nr 2 do niniejszego

Requlaminu. Nalezy zaznaczyé, ie wykryte zdarzenie, moze by¢ zakwalifikowane zarowno jako incydent
cyberbezpieczenistwa, jak rowniez jako incydent bezpieczenstwa informacji (w tym naruszenie danych osobowych).

Wodwczas nalezy podjgc nizej opisane postepowania réownolegle.
Postepowanie w przypadku wystgpienia w Jednostce incydentu bezpieczenstwa informacji.

a. Kazde naruszenie bezpieczenstwa informacji, w tym naruszenie bezpieczenstwa danych osobowych
wymaga odpowiedniej reakcji, w tym w szczegdlnosci poinformowania KJO oraz IOD o jego wystapieniu.
Obowigzek w tym zakresie spoczywa na wszystkich pracownikach i osobach trzecich, ktére uzyskaty

dostep na mocy zawartej umowy do przetwarzanych danych.

b. Reakcja na incydent zalezy od jego istotnosci, mierzonej skutkami i poziomem oddziatywania na
Jednostke, Gmine Lublin lub na osoby, ktérych dane osobowe byty objete incydentem. Ocene w tym

zakresie przeprowadza KJO w porozumieniu z 10D.

c. W przypadku naruszenia bezpieczeistwa danych osobowych, KIO bez zbednej zwtoki, po konsultacji z
IOD — nie pdzZniej niz w terminie 72 godzin od wykrycia naruszenia — zgtasza je, stosownie do
postanowien art. 33 RODO, organowi nadzorczemu, chyba ze jest mato prawdopodobne, by naruszenie
to skutkowato ryzykiem naruszenia praw lub wolnosci oséb fizycznych. W przypadku zgtoszenia

wystgpienia naruszenia po uptywie 72 godzin do zgtoszenia dotacza sie wyjasnienie przyczyn opdznienia.

d. W przypadku gdy naruszenie danych osobowych moze powodowaé wysokie ryzyka naruszenia praw i
wolnosci oséb fizycznych KJO bez zbednej zwtoki zawiadamia osobe, ktérej dane dotycza o takim

naruszeniu zgodnie z postanowieniami art. 34 RODO.

e. Ewidencja incydentow bezpieczenstwa informacji (w tym zwigzanych z naruszeniem ochrony danych
osobowych) prowadzona jest przez I0OD, zgodnie ze wzorem zawartym w Zatgczniku nr 3 do niniejszego

Regulaminu, w formie elektronicznej lub papierowe;.
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Postepowanie w przypadku wystgpienia w Jednostce incydentu cyberbezpieczenstwa.

a. Kazde wykryte zdarzenie w systemie informacyjnym Jednostki (systemie teleinformatycznym wraz z jego
danymi) i sklasyfikowane przez Jednostke jako incydent cyberbezpieczenstwa powinno zostac¢ zgtoszone

nie pdzniej niz w ciggu 24 godzin od wykrycia do Podmiotu Krajowego Systemu Cyberbezpieczenstwa, za

posrednictwem PPK Obstugi Incydentu w UML.

Szczegbtowy opis procesu zgtaszania incydentéw cyberbezpieczedstwa przez Miejski Zespot Ztobkéw w Lublinie
okreslony jest w ,,Zasadach zgtaszania incydentéw cyberbezpieczeristwa przez jednostki organizacyjne Gminy Lublin”
ustanowionymi przez Sekretarza Miasta Lublin, bedacego osobg odpowiedzialng za utrzymywanie kontaktéw

z podmiotami krajowego systemu cyberbezpieczeristwa dla wszystkich jednostek organizacyjnych Gminy Lublin.

Zasady przebywania na terenie Miejskiego Zespotu Ztobkéw w Lublinie

przedstawicieli podmiotow trzecich oraz nadzoru nad nimi

Kazda praca wykonywana w systemie teleinformatycznym lub na terenie Miejskiego Zespotu Ztobkédw w Lublinie

przez podmioty zewnetrzne musi by¢ zgtoszona ASI lub KJO.

Dostep pracownikéw i wspotpracownikéw podmiotéw trzecich do pomieszczen lub systemu teleinformatycznego

mozliwy jest wytgcznie po uzyskaniu zgody KJO lub osoby przez niego wskazane;j.

Zabrania sie dostepu do pomieszczen lub do systemu teleinformatycznego pracownikom podmiotéw

zewnetrznych bez weryfikacji ich uprawnien dostepu

W sytuacji podejrzenia préby nieuprawnionego dostepu, nalezy niezwtocznie poinformowac ASI, 10D oraz KJO.

Postanowienia koncowe

Za nadzor nad przestrzeganiem postanowien Regulaminu Uzytkownika odpowiada KJO.

Naruszajac RBI, pracownik Miejskiego Zespotu Ztobkdw w Lublinie podlega sankcjom dyscyplinarnym, ktére

reguluje Regulamin Pracy.

W przypadku naruszenia RBI, wolontariuszowi, stazyscie czy tez praktykantowi odbiera sie niezwtocznie dostep do

danych osobowych gromadzonych w zbiorach Miejskiego Zespotu Ztobkéw w Lublinie.

Naruszajgc RBI, pracownik i wspotpracownik podmiotu trzeciego naraza go na naliczenie kary umownej okreslonej

w umowie, na mocy ktérej ma on dostep do danych osobowych.

Lista dokumentéw zwigzanych

Polityka Bezpieczeristwa Informacji Miejskiego Zespotu Ztobkédw w Lublinie
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2. Regulamin Systemu Informatycznego Miejskiego Zespotu Ztobkéw w Lublinie.

17  Zataczniki

Zatacznik nr 1 — Klasyfikacja incydentéw — przyktady naruszen bezpieczenstwa informacji oraz przyktadowe incydenty

cyberbezpieczenstwa

Zatacznik nr 2 — Wzér oswiadczenia o zapoznaniu sie i zobowigzaniu do stosowania zapiséw Regulaminu Bezpieczernstwa

Informacji w Jednostce Organizacyjnej Gminy Lublin

Zatacznik nr 3 — Wzdér Rejestru incydentdéw bezpieczeristwa, w tym naruszen danych osobowych
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